
Zicht op cyberrisico’s
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Mijn naam is

Rik Sentveld

Ik ben werkzaam als Senior Cybersecurity Support Specialist bij 
Z-CERT. Hiervoor was ik 24 jaar werkzaam bij het Ministerie van 
Defensie waarvan de laatste 5 jaar als cybersecurityspecialist en 
docent bij het Cyber Warfare & Training Centre. Mijn kennis van 
cybersecurity, social engineering, OSINT en gedragsanalyse 
gebruik ik tegenwoordig om de zorgsector te beveiligen.



Introductie 

• Webinar wordt opgenomen 
• Zet uw webcam uit indien u niet in beeld wilt komen

• Ruimte voor vragen op het einde
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Wat we vanmiddag gaan bespreken

▪ Cyberrisico’s, wat zijn het?

▪ Wat kun je er tegen doen?

▪ Wat brengt de toekomst?

▪ Q&A



i

Cyberrisico’s: 

De “big three”:

1. Ransomware
2. Datalekken
3. Fraude
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Cyberrisico: Ransomware
‘D e inc identen leidden tot datalekken,  vertragingen 
in leveringen,  stagnatie van onderhoud,  maar ook 
ernstige verstoringen van operationele processen’

• De grootste digitale dreiging in de zorgsector;

• Aanzienlijke stijging in 2021;

• Veel incidenten bij leveranciers.
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Cyberrisico: Datalekken

▪ Vaak veroorzaakt door menselijk handelen;

▪ Snel grote hoeveelheden (patiënt)data;

▪ Grote (maatschappelijke) impact.
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Cyberrisico: Fraude

▪ Diefstal van wachtwoorden door phishing;

▪ Financiële fraude;

▪ Reputatieschade, publiek vertrouwen.

‘Omdat het hier om communicatie  gaat zonder 
kwaadaardige software of  malafide formulieren,  worden 

deze pogingen minder vaak onderschept en is security 
awareness training op dit onderwerp zeer belangrijk. 

Infographic: safetydetectives.com
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Wat kun je er tegen doen?

• Basismaatregelen op orde
(zie b.v. Z-CERT wegwijzer, gids NCSC);

• Voorbereiden op mogelijke incidenten;

• Afstemmen met leveranciers en IT-providers. 
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Wat brengt de toekomst?

• Meer phishing incidenten;

• Meer ransomware vanuit (cyber)criminelen;

• Mogelijk meer incidenten bij leveranciers. 
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Tijd voor wat vragen…



Stichting Z-CERT
www.z-cert.nl


