Informatieveilig
gedragin de zorg

Webinar 19 mei 2022 | Eline Steenhuisen & Joost Brillemans
ECP

Platform voor de
InformatieSamenleving



Informatieveilig
gedraginde zorg

Sprekers van vandaag:

Eline Steenhuisen Joost Brillemans



Informatieveilig
gedragin de zorg

Wat gaan we vandaag niet doen

We geven je geen kant en klare £ .

"y

oplossingen om de informatieveiligheid
in jouw organisatie te verhogen 'W



Informatieveilig
gedrag in de zorg

Doel van vandaag

Kennis opdoen met een methode (de ¢

Wegwijzer) om op een gestructureerde -~
manier het informatieveilige gedrag W

van zorgverleners te vergroten
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Wat gaan we doen?

®* Kennismaking — een paar vragen

Introductie — de weg naar de Wegwijzer

De verschillende stappen in de wegwijzer

Afsluiting



Dan nu naar de inhoud!




Hoe dan?

NEN 7510-1
Medische informatica — Inforrnatiebeveiliging in de 20rg -
Dael 1: Managementsystéem
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1. Bewustzijn # gedrag
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2. Acties worden gekozen op gevoel
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Thcge are only locks.
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3. Effectiviteit van acties onbekend

Resultaat

Tijd & geld



Informatieveilig
gedraginde zorg

De basis

MET 93
TECHNIEKEN

OM GEDRAG T¢
VERANDEREN




Onderzoek en 4 pilots

olw®




Reacties van collega’s

“We zijn geneigd snel conclusies
te trekken en ad hoc dingen te
organiseren.
lk heb geleerd dat je daar
voorzichtig mee moet zijn.”
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“Je kunt het niet af met
alleen awareness-sessies.
Daar zit de lering niet in.
Ik ben blij met deze methode om het beter
te kunnen invullen.”



Kernelementen
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Samen aan de slag

&

Focus op gedrag

Meetbaar effectief



Aan de slag met informatieveilig gedrag
De wegwijzer voor iedere zorgorganisatie 9 Kias vaste momanten om b
d

elkaar to koman mat hat team.

k Zo zorg je dat hat ondarwerp
en da acties hoog op de agenda
blijwan staan.

* Problesm kiszen
= ‘Yormen multidizciplinair kernteam

Kl gé&n foto mak
* Opctallen plan van sanpak " jo &én foto s ven

aen medewerker die de actie
{het doslgedrag) uitvoert? Mea?
= == [Can kan het gedrag concretar]
; Kias woor één doelgroep an één

| doelgedrag.

Froblesm nader anabyzeran - il
Eeuzelijst doslgedrag DF‘EHEHH

Dioslgadrag kiszen
Co=lgroep bepalen

* Een O-meting \ %
uiteoerEn L 3 I_ ol

[optionael) *.\\‘

Soms is hat nodig om oen
stap forug te gaan om
daama jo weg woar e

kunnan vervolgen.

* Voorbersiden
van de meting

-------------- i s

* Doelgedrag tostsen in de praktijk cens gevaagd waanom

* Cnderzosken van de drie factonen ([COM) ze doen wat zo doen?
die het gadrag (5] beindoaden. Diit kan sned balangrijn
COM-B: Capability [capediteit), Qpportunity inzichten cplevaren!

i E - r . - - . "
Probeer bij het zoeken naar 1-;4 : * Koppelen intarventisfunctis(z) [omgeving) =n Motivation {motivetie) - Behaviowr (gedrag)
interventies steads breed te : aan gzdrﬂgmnul}mﬂ- -
- . -
biffwen kijken an de relatie te * Imterventis(s) bepalen. /”J

houden met de gedragsanalysa.

Zat de geboren interventies
gezamenlijk weg in ean planning
met werantwoordelijke personen
erbij. Dit zongt voor betrokken haid
en effectiviteit

Verkererev rpportere B (R

.ﬁl

* Verankeren

* |mplementatiowijze bepalen
" = R * Rapporteren &n cwerdragen

® |nterventiss realisersn

* Uitwoeren meting
of 1-meting

(/

=
Tigl

il

Tipt



Informatieveilig
gedraginde zorg

I,
oo Geleerde les:
WegWU zer - creéer een kernteam met de

juiste personen.

oy

f—

¥— | 1. Voorbereiden

Probleem kiezen Vormen multidisciplinair Opstellen plan van
kernteam aanpak




Informatieveilig
gedraginde zorg

l;,

Wegwijzer X

Geleerde les:
maak het klein!

/> 1. Voorbereiden
2. Doelgedrag bepalen
@




Al )
Wat is gedrag?

Definitie:
“Gedrag is alles wat we, bewust of onbewust,
waarneembaar doen en laten.”
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Waarom kiezen we voor gedrag?

Het is pas veilig als iemand iets DOET

(en niet als iemand iets DENKT)
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Wat is doelgedrag?

Gewenst gedrag dat je graag bij medewerkers zou willen zien
om het probleem op te lossen of te verkleinen.



ety
Waarom doelgedrag formuleren?

*Voor jezelf duidelijk maken wat je verwacht van medewerkers
® Basis voor ontwikkelen van effectieve interventies
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https://www.informatieveiliggedragzorg.
nl/wegwijzer/doelgedrag-bepalen/



https://www.informatieveiliggedragzorg.nl/wegwijzer/doelgedrag-bepalen/
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Gebruik geen mail voor grote bestanden met
persoons- en of gezondheidsgegevens

Medewerkers gebruiken SURF-filesender als zij een
bestand met persoonsgegevens versturen naar
externen
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Attendeer nieuwe medewerkers op het reglement
internetgebruik

De HR-medewerker verstuurt bij indiensttreding het
reglement internetgebruik naar elke nieuwe
medewerker
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Ga naar intranet, download de brochure en lees
deze

Medewerkers downloaden de brochure 'phishingmails’
voor 31 mei 2022
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Maak gebruik van het stroomschema wanneer je
gevoelige data verstuurt naar een externe om te
bepalen via welke (veilige) methode je het moet

versturen
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Checklist doelgedrag

s het doelgedrag concreet geformuleerd? Wie moet wat precies doen?
s het geformuleerde doelgedrag te observeren?
J kun je er één foto van maken?

 zou je het doelgedrag kunnen voordoen, zodat anderen het kunnen nadoen?
s het doelgedrag positief geformuleerd?

Tip: In de praktijk blijkt het vaak makkelijker om eerst te
beschrijven welk gedrag je niet wenselijk vindt.
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Wegwijzer

1. Voorbereiden
2. Doelgedrag bepalen
3. Gedragsfactoren onderzoeken

Doelgedrag toetsen in de Onderzoeken factoren die
praktijk het gedrag beinvloeden
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Wat is gedragsanalyse?

Een methode die je inzicht geeft in de belemmerende en motiverende
factoren waardoor gedrag ontstaat.



T
Waarom een gedragsanalyse?

® Inzicht krijgen in de context van het probleem

® In plaats van op gevoel actie ondernemen, onderzoek je eerst het
gedrag van de doelgroep en sluit je daarbij aan
® Interventies die passen bij probleem en mensen in jouw organisatie



Informatieveilig
gedragin de zorg

Het COM-B-model

COM-B

Omgeving

!

Motivatie

1

Capaciteit




De manier waarop je een gedragsanalyse
uitvoert
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Albert Einstein
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Wegwijzer

Voorbereiden
Doelgedrag bepalen
Gedragsfactoren onderzoeken

PwNR

Interventies kiezen

qf
Koppelen Interventie(s) bepalen

interventiefunctie(s) aan
gedragsanalyse
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COM-B-categoriegn en interventiefuncties

Autzir:;statie Haast/drukte  Geen issue in g
Geen up to date werkoverleg &
feedback g
op gedrag o g ) % g .
Fysieke omgeving % é’ g o 2 £ & 2 s
Sociale omgeving feden o $ 6858 &5 2 &8
l AN e
Onnodige s ,
&aun:;;.'g%) Motivatie (bewust) Gadiag ‘ P

Motivatie (onbewust)

r Psychologische capaciteit
Logisch
= | yd
Fysieke capaciteit

verantwoorden . S
Fysieke capaciteit Geringe kennis
. .. richtlijnen
Psychologische capaciteit . . l

richtlijnen + nut
en noodzaak Motivatie (onbewust)

onbekend

Motivatie (bewust)
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Interventiefuncties
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Wegwijzer

VhWNR

Voorbereiden

Doelgedrag bepalen
Gedragsfactoren onderzoeken
Interventies kiezen
Interventies uitvoeren

Implementatiewijze
bepalen

Interventie(s) realiseren
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Wegwijzer
1. Voorbereiden
2. Doelgedrag bepalen
3. Gedragsfactoren onderzoeken
4. Interventies kiezen
5. Interventies uitvoeren
6. Verankeren en rapporteren

Verankeren

Rapporteren en overdragen

Informatieveilig
gedraginde zorg
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www.informatieveiliggedragzorg.nl
QP | guaray oty De Wegwijzer - Inspiratie Activiteiten Downloads Hulp en contact -~ Over Q

Home
@ Het waarom

1 Voorbereiden De Wegwijzer

2 Doelgedrag bepalen @ H et waaro m

Voorbereiden van de

& meting Goede en veilige zorg kan niet zonder een goede en veilige informatievoorziening.
Zorgverleners moeten er altijd op kunnen vertrouwen dat zij toegang hebben tot
Gedragsfactoren . —_— .
y k correcte en volledige patiéntinformatie. En patiénten en cliénten moeten erop
onderzoeken
kunnen vertrouwen dat hun persoonsgegevens veilig zijn bij hun zorgverleners.
©  O-meting doelgedrag Tegelijkertijd digitaliseert de zorg. Risico’s op datalekken, identiteitsfraude en andere
incidenten rondom informatieveiligheid en privacy groeien daardoor. Veel
L zorgorganisaties werken daarom actief aan het voldoen aan de NEN 7510 en de
Interventies kiezen . \ .
AVG. Ook medewerkers spelen een cruciale rol in het veilig houden van gegevens.
Daarom maken organisaties hun medewerkers bewust van de gevaren via
o Interventies uitvoeren , .
awarenessprogramma'’s en campagnes. Maar is dat de beste weg?
& 1-meting / effectmeting
doelgedrag
o Verankeren en
rapporteren 1 2

VG5
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Samenvatting

1. Formuleer een concreet doelgedrag
2. Gebruik een gedragsanalyse
3. Kies effectieve interventies




Afsluiting
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Ook na dit webinar helpen we je graag verder:

Bekijk de website: www.informatieveiliggedragzorg.nl

Neem deel aan een open spreekuur. Eerstvolgende is op 24 mei om
11.00.

® Volg ons op Linkedin

Meld je aan voor de Workshop

Of meld je alvast aan voor de Masterclass Reeks (najaar 2022).

Heb je tips & tops voor ons? Typ het in de chat! Wij gebruiken de
feedback om het webinar te verbeteren!


http://www.informatieveiliggedragzorg.nl
https://www.linkedin.com/company/aan-de-slag-met-informatieveilig-gedrag-in-de-zorg
https://www.informatieveiliggedragzorg.nl/activities/masterclass/
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Gebruik een gedragsanalyse om te komen
tot effectieve interventies!

www.informatieveiliggedragindezorg.nl =



